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Isletmenizi ve itibarinizi
Siber Tehditlere Kargi Koruyun!
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Marka Oykimuiz

Bergnet Firewall, kolay kurulabilen ve yénetilebilen bir glvenlik duvari cihazidir.

%100 yerli AR-GE ekibi tarafindan gelistirilen Bergnet Firewall Grin ailesi; isletmelerin siber gavenlik, yasal-
ara uyumluluk ve internet yénetimi ihtiyaglarini karsilamaktadir.

Bergnet Firewall UTM (BUtUnlesik Tehdit Yénetimi) cihazlari ile IDS/IPS (Saldiri Tespit Sistemi/Saldiri Onleme
Sistemi ), Web Filtreleme, Uygulama Filtreleme, Hotspot, VPN, 5651 Log Yénetimi gibi ézellikleri tek bir plat-

formda saglamaktayiz.

Bergnet Firewall, bagimsiz guvenlik analizi firmasi Corvues Bilisim tarafindan internet Gzerinden; tarama,
whitebox, graybox, blackbox gibi derin tarama ydntemleri ile test edilmistir. T4m guvenlik analizlerinden
basariyla gegerek guvenlik alaninda dogru bir tercih oldugunu kanitlamigtir.

Bergnet Firewall’'u Kimler Kullanabilir?

isletmenin siber guvenlik intiyaglarini
karsilayabilmek igin tasarlanan
Bergnet Firewall;

« Restoran ve Kafeler
« Ogrenci Yurtlari

« Oteller

* Belediyeler

« Uretim Tesisleri

* Enerji Santralleri

« Ozel igletmeler

- KugUk/Orta Olgekli igletmeler ve buyuyen,
buyumeyi hedefleyen, ig sUreglerinde
internet kullanan tam igletmeler tarafindan
kullaniimaya uygundur.
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KVKK'nin (Kigisel Verileri Koruma

Kanunu - 6698 Sayili Yasa)
Olmazsa Olmazlarindan Biri:
Veri Guvenligi

Veriyi hangi ortamda olursa olsun korumak zorundayiz.

Kisilerin temel hak ve ézgurlukleri kapsaminda; verinin korunmasi da kamu [ ézel kurum ve kuruluglar igin
veri isleme kadar 6ncelikli oimahdir.

6698 sayill (KVKK) kanun ile kigisel veri igeren veya iglenen tim teknoloji sistemlerinin internet ya da farkli
dijital ortam veya araglar Gzerinden gelebilecek her tarlu izinsiz erisim tehdidine karsi korunmasi zorunlu
hale getirilmigtir.

Bu verileri korumak icin alinacak tedbirler arasinda en énemli teknik glvenlik tedbirlerinden biri gavenlik
duvari (firewall) kullaniimasidir.

Dogru yapilandiriimig bir guvenlik duvari ile kullanmakta oldugunuz internet baglantisi tzerinden gelen ve
giden veriyi derinlemesine analiz ederek; gerekli kontrolleri yapabilir ve veri guvenliginizi saglayabilirsiniz.

Internet Kullanimlarinizi 5651 Sayil Yasaya Uygun Bir Sekilde
Kayit Altina Aliyor musunuz?

5651 sayill “internet Ortaminda Yapilan Yayinlarin Dizenlenmesi ve Bu Yayinlar Yoluyla islenen Suglarla
Mucadele Edilmesi Hakkinda Kanun” uyarinca internet kullanimi saglayan her tarld igletme ve kurum
konusu suc olusturan igeriklere erigsimi énleyici tedbirleri almakla yakumladar.

Bergnet Firewall'un 5651 kayit saklama 6zelligi sayesinde tum internet kullanim kayitlari ilgili yasaya uygun
sekilde saklanir, kayitlarin dogrulugu yasal olarak onaylanmig zaman damgalariyla garanti altina alinir.

internet kayitlarini 5651 sayili internet Zaman
z/atsaya “YQ‘IJ”t ol fek:;de Kayitlarinizi Damgalamalarini
utmayan igletmeler, bu Tutar vaoar
‘ yasada tanimlanan kabahatler Yasalara P Firmanizi
dolayisiyla 6/1/1982 tarihli ve Uygun Siber Saldirilara
2577 sayili idari Yargilama Usuli Galgir Kargi Korur

Kanunu htukdmlerine gére 6 aydan
2 yila kadar hapis ve 15.000 Turk
lirasina kadar idari para cezasiyla
cezalandirilabilirler.

bergnet
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Misdfirler icin Glivenli internet
Hizmeti Sunma (Hotspot)

Bergnet Firewall, Misafirlerinize Guvenli
@& Ve Kontrolld internet Erigimi Sunar

isletmeler, stratle degisen kullanici beklentilerini guvenli ve yasal bir sekilde kargilamalidir.

Otel, kafe, restoran, spor salonu ve AVM gibi isletmelerin musterileri; isletmenin internet baglantisini kullan-
mayI talep eder. igsletmenin bu talebi karsilayabilmesi igin internet erigsimini kontrollU bir sekilde saglamasi
ve baglanti kayitlarini yasalara uygun bir sekilde saklamasi gerekir.

Berqgnet Firewall ailesi Hotspot 6zelligi ile sadece yetki verilen musterilerin igletmenizin internet agina
baglanabilmesini ve tum kayitlarinizin yasalara uygun sekilde saklanmasini saglar.

Yetkilendirmeler; SMS sifresi, T.C. kimlik numarasi, otel konaklama bilgisi sorgulamasi, yabanci kimlik, OAuth,
manuel yéntemler ile gergeklestirilir.

-~ ,
O~O Bergnet Firewall, Otellere ve Konaklama Igletmelerine

Gca Misafir internet Agi Erigsimlerinde Entegre Guvenlik Saglar

Otel, 6gretmenevi, pansiyon gibi isletmelerin misdfirleri igsletmenin internet baglantisini kullonmak ister.
isletmenin bu talebi gavenli ve yasal sekilde karsilayabilmesi gerekir.

Bergnet Firewall ailesinin Hotspot Otel Entegrasyonlari ile otelde konaklayan musteriler, igletmenin internet
agina kolayca baglanabilir ve baglanti kayitlari 5651 sayili yasanin gerekliliklerine gére saklanir.

Bergnet Firewall ile otel yazilimi arasindaki entegrasyon sayesinde otelde konaklayan misafirlere; oda
numarasi, T.C. kimlik numarasi, pasaport numarasi, yabanci kimlik numarasi, auth, manuel ve soyadi gibi
bilgiler ile otomatik olarak yetki verilebilir.

Bergnet Firewall'larin entegrasyon sagladigi otel yazilimlari arasinda Sentez, Elektra, Erbasoft, Basit Otel,
Opera, EuroProtel, Elektraweb, HMS, ButikErbasoft, ButiksoftCloud, Sispar, AmonRa, Mod Otel, Ibem, Genel
XML Entegrasyonu otel yénetim sistemleri yer alir. Ek olarak, Genel Veri Tabani Entegrasyonu 6zelligi ile veri
tabani baglantisi kurulabilen tim otel ve site yénetimi yazilimlariyla da kolayca entegre edilebilir.
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lleri Seviye
Web ve Uygulama
Filtreleme

Bergnet Firewall ile Calisanlariniz
isyeri internetini Verimli ve Guvenli
Bir Sekilde Kullanir.

Yapilan arastirmalara gére ¢alisanlarin %21
haftada en az 5 saat ofiste igle ilgisi olmayan
nedenlerle internet kullaniyor. Bu durum, hem
verimlilik agisindan hem de ¢aliganlarin yasalara
aykir sekilde internet kullanimindan kaynaklanabi-
lecek sorunlara yol agiyor.

Bergnet Firewall ile ¢alisanlarin ofis interneti
Gzerinden sagladiklari ttm baglantilar yasalara
uygun bir sekilde kayit altinda tutulur. Girig yapilan
internet siteleri raporlarda kolayca gérulebilir.
Bergnet Firewall Web Filtre ézelligi ile internet erigimi
grup veya bireysel olarak etiketlenerek kurallara
baglanabilir. istenmeyen sitelere erigim tamamen
veya belli zaman araliklarinda engellenebilir.
Bergnet Firewall cihazlarinin Uygulama Filtreleme
Ozellikleri sayesinde igletme sinirlari igerisinde,
bulunan kablolu ya da kablosuz a§ Uzerinden
baglanilan mobil uygulamalarin denetimi
saglanabilir.
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Guvenli Uzaktan
Erisim (SSL VPN ve
IPsec VPN)

Bergnet IPsec VPN, Subelerin
Birbirleriyle Olan is Akigini GUvenli
Hale Getirir. Bergnet, SSL VPN,
Uzaktan Calisanlarin Merkez ile
Guvenli Baglanti Kurmasina izin Verir.

Birden fazla subesi olan kurumlarin tim subeler-
indeki calisanlar Bergnet IPsec VPN 6zelligi
sayesinde subeler arasinda kurulan sanal
tuneller Gzerinden iletisim kurar.

Guvenli ¢é6zUmler sunan IPsec VPN, yedekleme
ozelligi ile beklenmedik durumlarda yedek
tunelleri devreye sokarak is strecinin kesintisiz
bir sekilde devam etmesine olanak tanir.
Bergnet'in SSL VPN 6zelligi sayesinde ¢alisanlar
ofis disindayken bilgisayarlarindan, cep
telefonlarindan ve tabletlerinden ofis agina
guvenli sekilde kolayca baglanir. Bu sayede saha
calisanlar ve uzaktan galigan personeller higbir
siber tehdit altinda kalmadan merkezle guven
icinde baglanti kurabilir.
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Sadece Bergnet Firewall’da:
Tam Otomatik USOM Entegrasyonu

Bergnet Firewall, alaninda bir ilke daha imza atarak Ulusal Siber Olaylara Midahale Merkezi (USOM) ile
tam entegrasyon kurup, merkez tarafindan yayimlanan tim tehdit listelerinin herhangi bir manuel igleme
gerek kalmadan firewall cihazlarina ¢gekilmesini saglar.

Tuamuyle otomatik olarak gerceklesen bu sureg ile Bergnet Firewall cihazlari, USOM tarafindan tespit
edilmis en guncel tehditleri aninda égrenerek bir adim éne geger.

bergnet

LS :’brn

ULUSAL SIBEROLAYLARA MUDAHALE MERKEZI
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Neden Bergnet Firewall ?

Siber Tehditlere Kargi Etkin
Koruma

Gunumuzde higbir gavenlik agiginin olusmamasi ve bu konuda
magduriyet yasanmamasi igin buattnlesik, 6nleyici bir siber
guvenlik sistemine gereksinim duyuluyor. Bergnet Firewall ileri
duzey siber koruma &zellikleri sayesinde igletmeleri siber
saldirilara  kargl etkin  bir sekilde korur ve istenmeyen
durumlarin énune geger.

Eé Kolay Kurulum ve Kolay Yonetim

Sadece birkag dakikada kurulabilen ve yénetim noktasinda ileri
seviye uzmanlik istemeyen bir firewall'u kim istemez? Bergnet
Firewall, becerileri ve gevikligi sayesinde kullanicilarina kolay ve
en iyi kullanici deneyimini sunan bir araylz saglar. Bergnet
Firewall Grdnlerini ydnetmek her uzmanlik seviyesi igin oldukga
kolay ve keyiflidir.

O Misdafirlere GUvenli internet
Hizmeti (Hotspot)

Bergnet Firewall ailesi Hotspot 6zelligi ile sadece yetki verilen
kigiler, isletmenin internet agina baglanabilir ve tim baglanti
kayitlari yasalara uygun bir sekilde saklanir. Yetkilendirmede;
SMS sifresi, T.C. kimlik numarasi, yabanci kimlik, OAuth, manuel
gibi birgok yéntemin yaninda otel yazilimlarina entegrasyon
gibi imkanlar da sunulur.

[%g% Guvenli Uzak Baglanti (VPN)

Bergnet Firewall, IPSec VPN o&zelligi ile subeler arasinda
korunakli taneller kurarak gavenli ¢géztmler sunar.

Bergnet Firewall ailesinin SSL VPN &zelligi, galisanlarin ofis
digindayken de cihazlar Gzerinden ofis agina guvenli sekilde
kolayca baglanmalarina imkdn tanir. Bergnet Firewall,
uluslararasi standartlardaki farkli markalarla uyumlu ¢aligir.

%b Turk Lirasi Fiyatlandirma

Bergnet Firewall, Ulkemizde yerli AR-GE ve sermaye ile
gelistiriimis bir Grtn olup satig fiyatlarini da Turk lirasi Gzerinden
belirlemektedir. Bu politikasini, Aktif Koruma Uyeligi (APS)
yenilemelerini  de tamamen  Tark lirast  Uzerinden
gercgeklestirerek  korur ve degisken doéviz kurlarindan
yasanabilecek zararlara kargi isletmelerin butgelerini glvence
altina alir.

@ is Ortaklarina Ucretsiz Teknik
Destek

Kusursuz musteri memnuniyetiyle hareket eden Timus Siber
Guvenlik Teknolojileri, alaninda uzman teknik destek ekibi ile is
ortaklaring, diledigi zaman herhangi bir sinirlama olmaksizin
hizmet verme amacini benimsemistir.

KVKK ve 5651 Yasalarina
= Uyumluluk

Bergnet Firewall, KVKK'ya ve 5651 sayili yasaya uygun olarak
gelistiriimistir. Kayitlarin dogrulugunu yasal olarak onaylanmig
zaman damgalariyla garanti altina alir. 5651 sayili yasaya
uygun olmayan internet kullanimi sebebiyle 6 aydan 2 yila
kadar hapis, 15.000 Tl'ye kadar idari para cezasiyla karsi
karsiya kalinir. Verilerini KVKK'nin belirttigi sekilde korumayan
isletmeler ise para ve idari cezalarla karsi karsiya kalir.

@ Web ve Uygulama Filtreleme

Calisanlarin %21'i haftada en az 5 saat, ofiste igle ilgili olmayan
nedenlerle internet kullaniyor. Bu durum, verimliligi olumsuz
etkiliyor hem de calisanlarin yasalara aykir sekilde internet
kullanimindan kaynaklanabilecek riskleri de beraberinde
getiriyor.

Bergnet Firewall'un gelismis web ve uygulama filtreleme
ozellikleri sayesinde igsletme agindaki internet erisimleri grup
veya bireysel olarak etiketlenebilir, kurallara baglanabilir ve
istenmeyen sitelere erisim tamamen ya da belli zaman
araliklarinda kolayca engellenebilir.

Bdylece Bergnet Firewall'un filtreleme 6zellikleri is yeri verimliligi
artirarak igletmenin kar etmesine olanak tanir.

%100 Yerli AR-GE

Her gegen gun blyUyen %100 yerli AR-GE ekibimiz tarafindan
Firewall Grdnlerimizi sunmaktan gurur duyuyoruz.
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10/100/1000 Mbps
Ethernet Port

1 Gbps SFP Port

10 Gbps SFP Port

USB Port

Harici Saklama Alani
(usB)

Dahili Saklama Alani

Harici Saklama Alani
(Network)

Firewall Throughput
(TcP) (Gbps)

URL Throughput
(Mbps)

IPSec Throughput
(Mbps)

Antivirus Throughput
(Mbps)

Es Zamanlh Oturum
Sayisl
GuUg Kaynagi Sayisi

Sertifikasyon

Boyutlar

bq25s
Cxm

Kaguk Olgekli

isletmelere

bg60s bqgl00s bg200 bg300 bg600
G o S "

Kdguk ve Orta
Olgekli
isletmelere

Orta Olgekli
isletmelere

Orta Olgekli
veya Buyuyen
isletmelere

Orta Olgekli
veya Buyuk
isletmelere

Buyiik
isletmelere

4 6 6 8 8 16
X X X X X 4
X X 2 X X X
2 2 2 2 2 2
1718 178 178 178 178 17B
8 GB 8 GB 16 GB SSD 32 GB SSD 64 GB SSD 128 GB SSD
Sinirsiz Sinirsiz Sinirsiz Sinirsiz Sinirsiz Sinirsiz
1 26 5 5 8 16
175 500 1500 2000 3000 6000
150 220 450 600 900 2000
150 380 750 1500 2400 5000
250.000 500.000 1.750.000 2.000.000 3.000.000 6.000.000
1 1 1 1 1 2
CE/FCC CE/FCC CEJ/FCC CE/FCC CEJFCC CEJFCC

170 mm x 115 mm
X 44 mm

232 mm x 153 mm
X 44 mm

440 mm x 268 mm
X 44 mm

430 mm x 350 mm
X 44 mm

430 mm x 350 mm
X 44 mm

438 mm x 482 mm
X 44mm
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Berqgnet Firewall Teknik Ozellikler

GUuvenlik Duvar (Firewall)

« Durum korumali (stateful) paket izleme

« Kaynak, hedef, servis, zaman bazl kurallar

« Bant genisligi limitleme

« Statik, kaynak, hedef bazli port yénlendirme
« Kural bazli yénlendirme (PBR)

« Adres déndsumu (NAT)

 SIP NAT

« Birden fazla dig ag destegi

- Bir araytzde birden fazla dig IP adresi destegi
« VLAN destegi

* IP-MAC eslestirme

« Kdpruleme (bridge) destegi

« VoIP destegi

IDS/IPS

(saldiri Tespit/Engelleme Sistemi)

« Kategori ve imza bazinda hazir kurallar
« Engelleme veya alarm tretme segenekleri
« Engellenen adresler listesi

Antivirus
« VirUs, solucan, trojan, zararl yazihm engellemesi
» Otomatik imza veritabani gdncellemesi

Web Filtre

* URL filtreleme

« HTTPS filtreleme

- Kategori, dosya tipi, kelime bazinda filtreleme
« Ozellestirilebilir engelleme sayfasi

Uygulama Filtre

« Layer7 (uygulama katmani) diizeyinde kontrol
- Kategori ve uygulama bazinda hazir kurallar

IPSec VPN

« Lokasyonlar arasi (site-to-site) VPN

« MD5, SHA-1/256/384/512 hash algoritmalari

« 3DES, DES, AES128/192/256 sifreleme algoritmalari
« Karsi tarafin koptugunu tespit etme (DPD)

« IPsec yedekleme

SSL VPN

« istemci — lokasyon arasi (client-to-site) VPN
» TCP ve UDP ile tunelleme

« AES128/192/256 sifreleme algoritmasi

« Yerel veritebani veya Active Directory

ile kullanici/grup yetkilendirme

« Verileri sikistirarak iletme segenegi

« istemcilere dinamik/statik IP adresi verebilme

WAN Yonetimi

« Otomatik WAN yedekleme
* WAN yuk paylagimi

Ag Yonetimi

* DHCP sunucu

« Statik/dinamik IP adresi dagitabilme
* DNS proxy

« Statik DNS kaydi girebilme

* PPPOE

Hotspot

« Misafir kullanicilar igin timlesik Hotspot ¢6zamu
- Istenilen kigileri harig tutabilme

- TUrkge, ingilizce, Alimanca, Rusga hazir dil destegi
« Kullanici girig araytzinun ézellestirilebilmesi

« Farkl diller ekleyebilme

« Yonlendirme sayfasi belirleyebilme

« Sure veya tarih bazl zaman sinirlayabilme

« Kullanicinin cihaz sayisini sinirlayabilme

« Kullanicilara iligkin raporlar

« Yetkilendirme segenekleri:

Manuel, SMS, TC Kimlik Numarasi, Otel Veritabani
Entegrasyonu,Yabanci Kimlik Numarasi, Oauth

Kullanici Yetkilendirme

« Yerel veritabani ile
« Active Directory entegrasyonu ile
* Hotspot yetkilendirme yontemleri ile

Kayitlar ve Raporlama

« Firewall, AntivirGs, IPS/IDS, Web Filtre, Uygulama Filtre, VPN,
Hotspot, DHCP, Trafik, Sistem kayitlari, Paket izleme, Denetim,
Kayitlar

« Cihazin yénetim arayuzdnden kolayca erisim

« Grafik ve veri formatinda raporlar

« Zaman bazinda filtreleme

« Anlik ag kullanimi izleme

« Rapor turtne gore ek filtreleme segenekleri

« Raporlarin yéneticilere e-postaile goénderilebilmesi

+ Kayitlarinin 5651 yasasina uygun olarak tutulmasi

« Kamu Sertifikasyon Merkezi, Tubitak, e-imzaTR ve Turktrust
zaman damgasi entegrasyonlari

« Kayitlari bilgisayara indirebilme

« Kayitlarin ag Gzerinde bir alana aktarilabilmesi

« Kayitlarin USB bellege aktarilabilmesi

« Syslog destegi

Sistem Yonetimi

- TUrkge ve ingilizce web ydnetim arayiizi
« Surukle birak konfigtrasyon kolayhgi

« Merkezi yazihm guncelleme

- Yedek alma / geri yukleme

« E-posta ile alarm bildirimleri

Is Ortagi Portal (Partner Portal)

« Kurulan cihazlarin ve musterilerin kolayca takip edilebilmesi
- Lisans bilgilerinin takip edilebilmesi
- Lisans aktiflestirme ve sona erme e-posta bildirimleri
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Hakkimizda

Logo Siber Guvenlik ve AJ Teknolojileri A.S. invaniyla 2013 yilinda, KOBI
olgeginde igletmelerin siber guvenlik ihtiyaglarina yénelik ¢6zim Uretme
amaclyla kurulduk. 2015 yilinda Bergnet markali ilk Grantmuazin satigina
basgladik. 2022 yili itibari ile Bergnet Siber Guvenlik Teknolojileri A.S. olarak
degisen Unvanimiz, global stratejilerimiz dogrultusunda 2023 yili
itibariyle Timus Siber Glivenlik Teknolojileri A.$ olarak degisti.

%100 yerli AR-GE ekibimiz tarafindan geligtirilen Firewall (guvenlik duvarr)
ve sifir given yaklagimi (zero trust) ile glvenli uzaktan erigimi saglayan
ag guavenligi platformu aran gruplarini sunmaktayiz. Cézamlerimizi aktif
olarak kullanan binlerce igletmenin siber guvenlik, yasalara uyumluluk
ve internet yonetimi ihtiyaglarint karsilamaktayiz.

0850 577 23 77
@ Linkedin/timusturkiye
timusnetworks.com.tr
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